HIKVISION

TVCC — Come utilizzare i 3 metodi di autoripristino della
password dei dispositivi Hikvision

Descrizione:
Questo How-To spiega come impostare ed utilizzare i 3 metodi messi a disposizione da Hikvision per
ripristinare in autonomia la password del proprio dispositivo Hikvision.

Introduzione:
Per resettare in autonomia la password dei propri dispositivi video (telecamere IP, dvr e nvr), i
metodi disponibili che verranno illustrati in questo How-To sono i seguenti:

- Ripristino mediante l'utilizzo del file GUID
- Ripristino mediante l'utilizzo di Domande Di Sicurezza
- Ripristino mediante |'utilizzo di Email Riservata

Tutti i metodi di ripristino possono essere impostati ed utilizzati da SADP, da Menu Locale e da
Pagina Web.
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SADP — CONFIGURAZIONE METODI DI RIPRISTINO PASSWORD

Utilizzando il software SADP Tool (V3.0.2.4), attivare il dispositivo inserendo e confermando la
password.

Dopo aver attivato il dispositivo comparira la seguente finestra in cui si potra scegliere, tramite il
menu a tendina, quale dei 3 metodi di auto reset configurare (se supportati dal dispositivo, tutti e 3
i metodi possono essere configurati).

Export Guid File/Set Question/Reserved Email

Mode: (GUID Mode -

GUID Mode

Export GUIT}: Security Question Mode B
Reserved Email

can:e'

1. Esportazione file GUID

Dal menu a tendina, selezionare GUID Mode in corrispondenza della voce “Mode”.

Cliccare sull’icona della cartella per scegliere la cartella di destinazione del file GUID da esportare
e cliccare sul tasto Confirm.

Se il file GUID viene esportato correttamente apparira il seguente messaggio:

2. Configurazione domande

Selezionare Security Question Mode dal menu a tendina in corrispondenza della voce “Mode”.
Comparira la seguente finestra in cui si dovranno scegliere 3 domande dalla lista delle 15
predefinite (per visualizzare le altre domande disponibile, aprire il menu a tendina in
corrispondenza della voce “Security Question”):
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Mode: Security Question M. |

Security Queston 1 L. Your fathers name -

« Your mother's name -

The name of your dass teath. «

- Che

Assegnare le risposte alle 3 domande selezionate e cliccare sul tasto Confirm.
Se le domande vengono impostate correttamente apparira il seguente messaggio:

Mode: Security Question M.~

Security Question 1 1. Your father’s name

Security Quesion 3 3. The name of your class teach... =

Answer 3; HIK

Sate

3. Configurazione Email riservata

Selezionare Reserved Email dal menu a tendina in corrispondenza della voce “Mode”.
Comparira la seguente finestra in cui dovra essere inserito I'indirizzo email al quale verra inviato
il codice di sblocco. Dopo aver inserito I'indirizzo email, cliccare sul tasto Confirm.
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Qualora i metodi di ripristino password non fossero stati impostati in fase di attivazione,
possono essere configurati a macchina gia attiva, direttamente dalla pagina web della stessa.

Raggiungere la pagina web del dispositivo, entrare nel menu di configurazione e selezionare
Gestione Utenti. Selezionare |'utente ADMIN, cliccare sul tasto modifica e cliccare su
Impostazioni Di Sicurezza Account:

Modifica utente

Nome Utente admin
Tipo utente. Amministratore
Vecchia password

Nuova password

Conferma

Utilizza la password della... (] Utilizzare Ia password per aggiungere rapidamente le telec...

Duplica passviord teleca Duplica la password per le telecamere IP collegate con il pr.

 Seleziona tutti
W/ Locale: Aggioma/Formatta

¥ Locale: Arresto/Riavvio

¥ Locale: Imp. parametri

+ Locale: Ricerca log

¥ Gestione Telecamere da Locale
¥ Playback da Locale

/| Operazioni Manuali da Locale
I Controllo PTZ da Locale

¥ Backup Video Locale

7 Remota’ Imn_narametri

ot

Si aprira la finestra di seguito in cui potranno essere configurati i metodi di ripristino password:

Configurazione domanda di sicurezza

Impostazioni di sicurezza account X

Domande di sicurezzal |Nome di tuo padre v|
Risposta [ |
Domande di sicurezza2 [Nome di tua madre v|

Risposta [

Domande di sicurezza3

|Nome di un insegnante dell'ultimo anno della s V|

Risposta |

Esporta file GUID (7)

Esportazione

Recupero password tramite e-mail @

Recupero password tramite... |

Annulla
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SADP — UTILIZZO DEI METODI DI RIPRISTINO PASSWORD

1. Importazione del file GUID per il ripristino della password

Selezionare il dispositivo da ripristinare e cliccare sul tasto “Forgot Password”.

Selezionare la voce GUID Mode dal menu a tendina in corrispondenza della voce “Mode” nella
finestra di reset password.

Cliccare sull’icona della cartella per selezionare il file GUID da utilizzare. Impostare e confermare
la nuova password del dispositivo e cliccare sul tasto Confirm:

Maode: GUID Mode

Import GUID: F/DS-7732NI-141620170105CC| | 3

New Password:

Strong

NB: quando la password viene resettata, il file GUID appena utilizzato scade.

2. Risposta alle domande di sicurezza per il ripristino della password

Selezionare la voce Security Question Mode dal menu a tendina in corrispondenza della voce
“Mode” nella finestra di reset password.

Rispondere alle 3 domande precedentemente impostate, digitare e confermare la nuova
password del dispositivo e cliccare sul tasto Confirm:

www.hikvision.com



Utilizzo della email riservata per il ripristino della password

Security Question Mode

Security Question 1:

Answer 1:

1. Your father's name.

HIK

Security Question 2:

Answer 2:

2. Your mother's name.

HIK

Security Question 3:

Answer 3:

3. The name of your class teach...

New Password:
Strong
Confirm Password:

Reset Network Cam:

eras’ Passwor ds

HIKVISION

Selezionare la voce Reserved Email dal menu a tendina in corrispondenza della voce “Mode”
nella finestra di reset password.
Esportare il QR code ed inviarlo all’indirizzo email pw_recovery@hikvision.com come allegato.
Inserire il codice di sblocco ricevuto da tale indirizzo nel campo in corrispondenza della voce
“Verification Code”, digitare e confermare la nuova password del dispositivo e cliccare sul tasto

Confirm:

Mode:

Reserved Email

1. Export the QR code, and send it to

pw_recover

as

2. You will receive a verification code within 5 Mins in

your reserved e-mail :s™**@hikvision.com

after the request is sent.

3. Enter verification code into the following text field.

Verification Code: |9ac5dzfo

New Password: esesssss

Strong

Reset Network Cameras' Passwords

Cancel

MENU LOCALE — CONFIGURAZIONE METODI DI RIPRISTINO PASSWORD

Inserire e confermare la password del dispositivo dal menu locale del registratore.
I 3 metodi di auto ripristino sono abilitati di default e compariranno in sequenza dopo aver
attivato il registratore (1° Email riservata, 2° Esportazione file GUID, 3° Domande di sicurezza):
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Attivazione

admin

Impostazioni e-mail riservata

Esporta GUID

Configurazione domanda di sicurezza

1. Configurazione Email riservata
Inserire I'indirizzo email al quale verra inviato il codice di sblocco:

Impostazioni e-mail di recupero

E-mail riserv.

Annulla

Dopo aver inserito I'indirizzo email cliccare sul tasto Ok. Apparira la seguente finestra di
conferma:



w/_) Impostazione riuscita

A

Imporia/Esporia GUID

Mome Dispe...  USE Flash Disk 1-1

Car... 25-08-2017 10:06:50

Nuova Cartella & Cancella Spazio Lib...

Esportazione

HIKVISION

3815.97TMB

Indietro
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Configurazione domanda di sicurezza

Domanda 1 |l nome diluo pacire.

Risposia 1

Domanda2 |l neme ditua madre.

Risposta 2
Domanda 3 Il nome del luo insegnante de -

Risposta 3

Scegliere 3 domande dalla lista delle 15 predefinite (per visualizzare le altre domande
disponibile, aprire il menu a tendina in corrispondenza della voce “Domanda”), inserire le
risposte e cliccare sul tasto Ok.

Qualora i metodi di ripristino password non fossero stati impostati in fase di attivazione,
possono essere configurati a macchina gia attiva, direttamente dalla pagina web della stessa.
Raggiungere la pagina web del dispositivo, entrare nel menu di configurazione e selezionare
Gestione Utenti. Selezionare |'utente ADMIN, cliccare sul tasto modifica e cliccare su
Impostazioni Di Sicurezza Account:

Modifica utente

Nome Utente admin
Tipo utente. Amministratore
Vecchia password

Nuova password

Conferma [soesse

Impostazioni

Utiizza la password della... (] Utilizzare Ia password per aggiungere rapidamente le telec.
Duplica passviord teleca. Duplica Ia password per le telecamere IP collegate con il pr.

 Seleziona tutti
W/ Locale: Aggioma/Formatta

¥ Locale: Arresto/Riavvio

¥ Locale: Imp. parametri

+ Locale: Ricerca log

¥ Gestione Telecamere da Locale
¥/ Playback da Locale

/| Operazioni Manuali da Locale
I Controllo PTZ da Locale

¥ Backup Video Locale

& Remota’ Imn_narametri

OK ‘ Annulla
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Si aprira la finestra di seguito in cui potranno essere configurati i metodi di ripristino password:

Impostazioni di sicurezza account X

Configurazione domanda di sicurezza

Domande di sicurezzal [Neme di tuo padre v|
Risposta [ |
Domande di sicurezza2 [Nome di tua madre v|
Risposta | |
Domande di sicurezza3 [Nome di un insegnante dellultimo anno della s V|
Risposta | |

Esporta file GUID (7)

Esportazione

Recupero password tramite e-mai

Recupero password tramite. . | |

Annulla

MENU LOCALE — UTILIZZO DEI METODI DI RIPRISTINO PASSWORD

1. Utilizzo della email riservata per il ripristino della password
Nella schermata di login, cliccare sulla voce “Password Dimenticata”:

Benvenuto

Password dimenticata?

K

Accesso
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Comparira la seguente schermata in cui si potra scegliere il metodo di ripristino password.
Selezionare la voce Verifica tramite e-mail di recupero.

Tipo ripristino password

Verifica tramite e-mail di recu..
Verifica mediante GUID

Verifica medianie domanda di...

Per utilizzare tale metodo da locale, ci sono due opzione. La scansione del codice QR tramite
applicazione Hik-Connect o} I'invio del codice QR all'indirizzo email
pw_recovery@hikvision.com.

Ripristino mediante I'invio del codice QR:

Esportare il codice QR cliccando sul tasto Esportazione ed inviarlo all’indirizzo email
pw_recovery@hikvision.com come allegato.

Inserire il codice di sblocco ricevuto da tale indirizzo nel campo in corrispondenza della voce
“Inserire il codice di verifica” e cliccare sul tasto Ok.

Verifica tramite e-mail dire...

App Scan QR Esporta OR

1. Esportare il codice QR @ inviarlo come allegato a pw_recovery@hikvision.com

2. Entro 5 minuti dalfinvio della richiesla si ricevera un codice di verifica al proprio
indirizzo e-mail riservate m™" @hikvision.com.

3. Inserire il codice di verifica nel seguente campo di testo

Esporiazione oK Annulla
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Ripristino mediante la scansione del codice QR:
Selezionare la voce App Scan QR come in figura

Verifica tramite e-mail dire...

App Scan QR Esporta OR

1. Scaricare 'app Hik-Connect e utilizzaria per eseguire 1a scansione del codice. Scarica

2. Una volta scansionato il codice QR, verra inviato un codice di verifica entro §
minuti al proprio indirizzo e-mail riservato m™* " @ikvision.com,

3. Inserire il cadice ¢l verifica nel seguente campo di testo.

oK Annulla

Aprire I'applicazione Hik-connect sul proprio smartphone, andare nella sezione Altro e cliccare
sulla voce Ripristina password dispositivo:

+ 1! vodafone IT = 09:39 @ 84% (@m)

Altro

Immagini e video

® ©

Gestisci le impostazioni di condivisione

; oo
Gestione account am

® O

Impostazioni

Ripristina password dispositivo

Configura rete

Domande frequenti

® 0 @&|0

Guida

®

Feedback

S

Informazioni

| ]

ect Messaggi Altro
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L"applicazione accedera alla fotocamera dello smartphone con la quale si dovra scansionare il
codice QR nel menu locale del dispositivo.

Dopo aver inserito il codice di verifica ricevuto via mail, comparira la seguente schermata in
cui dovra essere inserita e confermata la nuova password del dispositivo:

Reimposla password

Nome Utente  admin
Password

Conferma Pass...

Sicurezza della ...

Esporta GUID

-

2. Importazione del file GUID per il ripristino della password
Selezionare la voce Verifica mediante GUID dal menu locale di “Password dimenticata”.
Comparira la schermata seguente che mostrera il contenuto della chiavetta esterna collegata
al registratore. Selezionare il file GUID appartenente al dispositivo da resettare e cliccare sul
tasto Importa:

Reimposta pas...

Scegliere il file GUID

Nome Dispositivo USB Flash Disk 1-1 . Aggiorna

System Volume Information Cartella 25-08-2017 10:06:50
GUID_700573068_20131018100335.bin 1288 File 18-10-2019 10:03:34
GUID_700573068_20191018100352.bin 1288  File 18-10-2019 10:03:52
GUID_700573068_20191018102443.bin 1288  File 18-10-2019 10:24.42
devCfg_700573068_20191018102403 bin 1482.98KB  File 18-10-2019 10:24:02
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3. Risposta alle domande di sicurezza per il ripristino della password
Selezionare la voce Verifica mediante domande di sicurezza dal menu locale di “Password
dimenticata”.
Rispondere alle domande precedentemente impostate e cliccare sul tasto Ok.

Verifica mediante domand...

Domanda 1 Il nome di tuo padre.

Risposta 1 HIK

Domanda 2 Il nome di tua madre.

Risposta 2 HIK

Domanda 3 Il nome del tuo insegnante delle elementari.
Risposta 3 HIK

OK Annulla
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PAGINA WEB — CONFIGURAZIONE METODI DI RIPRISTINO PASSWORD

Raggiungere la pagina web del dispositivo inserendone l'indirizzo IP nel web browser Internet
Explorer.

Comparira la seguente schermata di attivazione in cui dovra essere inserita e confermata la
password di attivazione del dispositivo:

Attivazione

Nome Utente

Password

Conferma

Dopo aver inserito e confermato la password, cliccare sul tasto Ok.

Comparira la seguente finestra in cui ci sara la possibilita di scegliere uno, due o tutti e 3 i metodi di
autoripristino (se supportati dal dispositivo):

Configurazione domanda di sicurezza

Domande di sicurezzal [Nome di tuo padre

Risposta [

Domande di sicurezza2 [Nome di tua madre

Risposta [

Domande disicurezza3 ~ [Nome di un i dellultimo anno della s V|

Risposta [ |

Esporta file GUID ()

Esportazione

Recupero password tramite e-mail (2)

Recupero password tramite.. |

Annulla

Compilare la tabella delle risposte, esportare il file GUID e/o inserire I'indirizzo email al quale verra
inviato il codice di sblocco ed infine cliccare sul tasto Ok.

www.hikvision.com
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Per utilizzare i metodi di autoripristino della password da pagina web, raggiungere l'indirizzo del
dispositivo e cliccare sulla voce “Password dimenticata?”:

HIKVISION

Qualora i metodi di ripristino password non fossero stati impostati in fase di attivazione,
possono essere configurati a macchina gia attiva, direttamente dalla pagina web della stessa.
Raggiungere la pagina web del dispositivo, entrare nel menu di configurazione e selezionare
Gestione Utenti. Selezionare |'utente ADMIN, cliccare sul tasto modifica e cliccare su
Impostazioni Di Sicurezza Account:

Modifica utente

Nome Utente ‘admin
Tipo utente Amministratore
Vecchia password

Nuova password

Conferma .o

| impostazioni
Utilizza la password della... [] Utilizzare la password per aggiungere rapidamente le telec.
Duplica passviord teleca Duplica la password per le telecamere IP collegate con il pr.

/ Seleziona tutt

 Locale: AggiomalFormatta

¥ Locale: AmrestolRiawio

¥ Locale: Imp. parametri

¥ Locale: Ricerca log

+ Gestione Telecamere da Locale
+ Playback da Locale

+ Operazioni Manuali da Locale
+ Controllo PTZ da Locale
 Backup Video Locale

7 Remoto Imn_narametri

it
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Si aprira la finestra di seguito in cui potranno essere configurati i metodi di ripristino password:

Impostazioni di sicurezza account X

Configurazione domanda di sicurezza

Domande di sicurezza‘l [Neme di tuo padre v|
Risposta [ |
Domande di sicurezza2 [Nome di tua madre v|
Risposta | |
Domande di sicurezza3 [Nome di un insegnante dellultimo anno della s V|
Risposta | |

Esporta file GUID (7)

Esportazione

Recupero password tramite e-mail (7)

Recupero password tramite. . | |

Annulla

PAGINA WEB - UTILIZZO DEI METODI DI RIPRISTINO PASSWORD

1. Risposta alle domande di sicurezza per il ripristino della password
Selezionare Verifica domande di sicurezza dal menu a tendina in corrispondenza della voce
“Modalita di verifica” .

Rispondere alle domande precedentemente impostate e cliccare sul tasto Avanti:

Verifica identificazione Imposta nuova password Completato
Modalita di verifica [Verifica domande di sicurezza v
Domande di sicurezza 1 Nome di tuo padre v
Risposta
Domande di sicurezza2 | Nome di tua madre v
Risposta

Domande di sicurezza 3 Nome di un insegnante dell'ultimo anno della s/ v

Risposta

Avanti Disattiva

www.hikvision.com
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Comparira la seguente schermata in cui dovra essere inserita e confermata la nuova password
del dispositivo:

Verifica identificazione Imposta nuova password Completato
Nuova password I ]|0 |

Conferma \

Avanti Disattiva

Al termine dell’operazione, cliccare sul tasto Avanti e la nuova password verra memorizzata

2. Importazione del file GUID per il ripristino della password

Selezionare Verifica file GUID dal menu a tendina in corrispondenza della voce “Modalita di
verifica”.

Importare il file guid del dispositivo utilizzando il tasto Sfoglia e cliccare il tasto Avanti:

Verifica identificazione Imposta nuova password Completato
Modalita di verifica Verifica file GUID V|
Seleziona file [ | Sfogiia

Avanti Disattiva

www.hikvision.com
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Comparira la seguente schermata in cui dovra essere inserita e confermata la nuova password
del dispositivo.

Verifica identificazione Imposta nuova password Completato
Nuova password [ @]

Conferma [

Avanti Disattiva

Al termine dell’operazione, cliccare sul tasto Avanti e la nuova password verra memorizzata.

3. Utilizzo della mail riservata per il ripristino della password

Anche da pagina web, ci sono due opzioni per utilizzare questo metodo. La scansione del codice
QR tramite applicazione Hik-Connect o [I'invio del codice QR all'indirizzo email
pw_recovery@hikvision.com.

Ripristino mediante I'invio del codice QR:

Selezionare la voce “Esporta il codice QR” ed esportare il codice QR cliccando sul tasto Esportare
Codice QR ed inviarlo all'indirizzo email pw_recovery@hikvision.com come allegato.

Inserire il codice di sblocco ricevuto da tale indirizzo nel campo in corrispondenza della voce
“Codice di verifica” e cliccare sul tasto Avanti.

www.hikvision.com
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@ 2] ]

Verifica identificazione Imposta nuova password Completato

Modalita di verifica [Verifica e-mail V]

Ottieni verifica (© Apri I'app per scansic@aspaiRa il codice QR
Esportare codice QR
1. Esportare il codice QR e inviarlo come allegato a pw_recovery@hikvision.com.

2. Entro 5 minuti dallinvio della richiesta si ricevera un codice di verifica al proprio indirizzo e-mail riservato
s***@hikvision.com.

3. Inserire il codice di verifica nel seguente campo di testo.
Codice di verifica [

Avanti Disattiva

Ripristino mediante |la scansione del codice QR:

Selezionare la voce “Apri I'app per scansionare il codice QR”:

4] 2] @

Verifica identificazione Imposta nuova password Completato

Modalita di verifica [Verifica e-mail V]

Ottieni verifica @ Apri I'app per scansio_a€sp@a il codice QR

1. Scarica 'app Hik-Connect per acquisire il codice QR. (Non hai scaricato Fapp Hik-Connect?)

2. Dopo la scansione del QR code, un codice di verifica verra inviato entro 5 minuti allindirizzo e-mail
riservato s***@hikvision.com.

3. Inserire il codice di verifica nel seguente campo di testo.
Codice di verifica

Avanti Disattiva

Aprire I'applicazione Hik-connect sul proprio smartphone, andare nella sezione Altro e cliccare
sulla voce Ripristina password dispositivo:

v.hikvision.com
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vodafone IT & 09:39 @ 84% =m)

&

&)

®

Altro

Immagini e video

Gestisci le impostazioni di condivisione
; o
Gestione account am

Impostazioni

Ripristina password dispositivo

©® 60 ® © @80

Configura rete

Domande frequenti
Guida
Feedback

Informazioni

Esci

© ] -

Hik-Connect Messaggio Altro

L'applicazione accedera alla fotocamera dello smartphone con la quale si dovra scansionare il
codice QR sulla pagina web del dispositivo.

Inserire il codice di sblocco ricevuto da tale indirizzo nel campo in corrispondenza della voce
“Codice di verifica” e cliccare sul tasto Avanti.

Comparira la seguente schermata in cui dovra essere inserita e confermata la nuova password

del dispositivo.

Verifica identificazione Imposta nuova password Completato

Nuova password [ ®]

Conferma

Avanti Disattiva

©2019 Hikvision Digital Technology Co., Ltd. All Rig

Al termine dell’operazione, cliccare sul tasto Avanti e la nuova password verra memorizzata

www.hikvision.com



